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II Introduccién

Introduccion

El titulo de residencia para extranjeros concedido por la oficina de extranjeria
(permiso de residencia, permiso de establecimiento, residencia permanente en la CE y la Tarjeta
Azul dela UE) se hallevado a cabo hasta ahora en forma de etiqueta adhesiva en su pasaporte.

A partir del 1de septiembre de 2011 se emitird y entregara el «titulo de residencia
electrénico» (eAT) como un documento separado en formato de tarjeta de crédito con
caracteristicas electronicas adicionales. Este documento se expedira a todos los nacionales de
terceros paises como un documento aparte.

Este procedimiento se aplicara también a los certificados de derecho de residencia
(tarjeta de residencia, tarjeta de residencia permanente y permiso de residencia para
ciudadanos suizos), que se emiten hasta la fecha como documentos independientes en papel para
familiares de ciudadanos de la UE y los nacionales de Suiza junto con los miembros de familia.

La tarjeta eAT contiene un chip sin contacto con los datos biomeétricos (imagen facial
y después del 6.° afio de vida, dos huellas dactilares), disposiciones secundarias (Condiciones) y
los datos personales. Ademas, el chip contiene una prueba de identidad electronica y 1a posibilidad
de utilizar una firma electronica.

Datos informativos sobre el titulo de residencia electrénico

[ ] Implantacion: el 1de septiembre de 2011.

[ ] Sustituird la etiqueta adhesiva actual.

[ ] Normalizacion en toda Europa del titulo de residencia para todos los extranjeros que
no sean ciudadanos de la Union Europea (nacionales de terceros paises).

u Formato de tarjeta de crédito.

u Chip sin contacto en la tarjeta.

u Proteccion contra la falsificacion y el uso indebido mediante una fotografia digital y
huellas dactilares (a partir de los seis afios), con ello, una asignacién univoca del titulo

deresidencia al propietario.

u Funcion de identidad electronica para transaccionesy actividades en Internety en los
distribuidores automaticos.

| Preparado para la firma electrénica de documentos digitales juridicamente vinculantes.
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{Por qué se implantara el eAT?

Todos los estados miembros de la UE se han comprometido a implantar el eAT. La
base para ello son los Reglamentos de la UE n.° 1030/2002 y n.° 380/2008. El objetivo es unificar
el titulo de residencia en la Union Europea para nacionales de terceros paises y ademas,
vincular los documentos a los titulares de forma clara mediante el uso de datos biométricos y
ofrecer asi una mejor proteccion contra posibles abusos.

iContinuara siendo valido el titulo de residencia actual?
El actual titulo de residencia en pasaportes y documentos sustitutivos de pasaporte
seguiréa siendo valido hasta el 30/04/2021.

Por cuanto tiempo es valido un eAT?

Lavalidez del eAT depende del tipo de titulo de residencia o del certificado de
derecho deresidencia yla decision legal de la oficina de extranjeria. En titulos de residencia
permanente, la utilidad del cuerpo de la tarjeta queda limitada a diez afios. Después de diez
anos se debera expedir una nueva tarjeta.

Importante:
U Aligual que el titulo de residencia actual, o el certificado de derecho de
O residencia, el eAT solo es valido siempre y cuando el correspondiente
pasaporte, o documento sustitutivo, también lo sea. Por ello, asegurese
de solicitar a su debido tiempo, antes de la fecha de expiracion, un
nuevo pasaporte o documento sustitutivo del pasaporte.

Las funciones del eAT en detalle:

1. En el chip del eAT se almacenan su imagen facial y sus huellas dactilares.
Esto sirve como prevencion contra el uso indebido del eAT. Con la funcion biomeétrica se
protege por tanto también su identidad.



I I El titulo de residencia electronico

Importante:

Su fotografia digital y sus huellas dactilares s6lo son accesibles para los 6rganos
de soberania, como la policia y las oficinas de extranjeria. El drea del chip en el
que se almacenan estos datos, tiene una proteccion especial.

O

2.Conlaintroduccion del eAT, las disposiciones secundarias y demas requisitos
para el titulo de residencia ya no se imprimiran en una etiqueta complementaria que se
adhiere al pasaporte, sino que son almacenadas en el chip del eAT y se imprimen en una hoja
anexa. Esta hoja suplementaria se entrega junto con el eAT.

Importante:
Solo los 6rganos de soberania autorizados, como la policia y aduanas, tienen
O acceso a las disposiciones secundarias que se encuentran en el chip.

3. Una nueva opcion es la «Identificacion online», llamada también Funcion de
identificacion online. De esta manera puede registrarse de forma segura y demostrar su
identidad en Internet o en distribuidores automaticos. El uso de la funciéon de identidad online
le dala seguridad de que su contraparte en Internet realmente es quien dice ser. Con esta
funcion, sus datos personales estan mejor protegidos.

Importante:
Usted puede decidir qué informacion personal debe ser transmitida.

@)

4.Lanueva funcién de firma tiene el mismo valor que una firma personal. Con esta
funcion usted puede firmar de forma rapida y sencilla contratos o solicitudes online que de
otra manera solo serian vinculantes por escrito. Las copias impresas con una firma manuscrita,
y la posterior entrega por correo ya no son necesarias.

{Qué datos se almacenan en el chip del eAT?

En el chip se almacenan los datos impresos en el cuerpo de la tarjeta (como,
nombre(s), apellidos, direccion) en formato digital. Ademas, el chip contiene los datos biométricos
(huellas dactilares e imagen facial) y todas las disposiciones secundarias existentes (Condiciones).
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La fotografia esta impresa en el cuerpo de la tarjeta y también se almacena
electronicamente en el chip. Para la imagen facial se requieren las siguientes condiciones:

u La fotografia debe ser actual.

u La cara debe ser identificable en la foto, estar centrada y sin velo.
(vista frontal, no de medio perfil).

| Un sombrero que no cubrala cara, debido a creencias religiosas esta
permitido.

u Los ojos deben estar abiertosy ser visibles claramente.
| Es posible hacer una excepcion, por ejemplo, por razones médicas.

Para obtener mas informacion sobre los requisitos que deben cumplir las
fotografias, consulte: www.bmi.bund.de
O

De todos los extranjeros con mas de 6 arios de edad de paises no-miembros de la
UE seran almacenadas dos huellas dactilares en el chip del titulo de residencia electronica.
Con ello se incrementa la relacion entre la documentacion y el titular del documento y por lo
tanto se crea una mayor proteccion ante posibles abusos.



II Fotografiay huellas dactilares

éLas huellas dactilares son almacenadas de forma permanente

fuera del eAT?

Las huellas dactilares solo son almacenadas hasta que usted recoja su eAT de la
oficina de extranjeria. A continuacion, los datos deben ser eliminados de forma permanente.
Tampoco se almacenan los datos en la Imprenta Federal que imprime el eAT. No esta prevista
por ley una base de datos de caracter nacional.

éQuién tiene acceso a la fotografia y las huellas dactilares

almacenadas en el chip del eAT?

Solo los 6rganos de soberania, como la policia y las oficinas de extranjeria, tienen
acceso a la fotografia y las huellas digitales para poder verificar la autenticidad del documento y la
identidad del titular del eAT. Con este fin, el eAT debe ser presentado en el lugar correspondiente.
No es posible efectuar una lectura a través de Internet.

Todas las informaciones y transferencias del eAT estan protegidas por técnicas de
codificacion internacionalmente reconocidas y establecidas. Un sistema de acceso basado en
privilegios otorgados por el gobierno regula quién puede acceder a los datos personales del eAT.

¢Como se toman las huellas digitales?

Elregistro electronico de las huellas dactilares se realiza durante la solicitud en la
oficina de extranjeria con un escaner. Esta operacion se lleva a cabo completamente sin tinta.
Normalmente, cada uno de los dos dedos es escaneado tres veces. SOlo se almacena la mejor
impresion de cada dedo.

{Qué dedos son escaneados?
En principio, se requieren los dos dedos indices para el almacenamiento en el eAT.
Si fuese necesario, puede utilizarse otro dedo con la excepcion del dedo menique.
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Silas disposiciones secundarias (Condiciones) son otorgadas, se almacenan en el chip
y se imprimen en una hoja anexa. En el cuerpo de la tarjeta, se imprime la nota «Ver hoja anexan.
Sise presentasen cambios en las disposiciones secundarias, se emite una nueva hoja anexa
y los datos son actualizados también en el chip. Con ello, no es necesario emitir un nuevo eAT.

Importante:
Alas disposiciones secundarias en el chip s6lo pueden acceder 6rganos de

O soberania, como la policia y aduanas. Para ello el eAT debe ser presentado. No es
posible efectuar una lectura a través de Internet.
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I I La funcion de identificacién en linea

La funcién de
identificacion online.

iQué es la funcion de identificacion online?

Junto con un PIN de 6 digitos, la nueva funcion le permite identificarse online
en cualquier lugar donde se ofrezcan este tipo de servicios en Internet o en distribuidores
automaticos.

Tiendas online, seguros, bancos, proveedores de correo electronico o redes sociales,
pero también instancias gubernamentales y organismos oficiales ofreceran este tipo de servicios
cada vez mas en el futuro. De esta manera podr4, por ejemplo, contratar una poliza de seguro de
automovil o llevar a cabo procedimientos administrativos, como el registro de su automovil,
comodamente con su eAT a través de Internet. El tedioso relleno de formularios, el desplazamiento
alas autoridades o el envio de informacion personal dejan de ser necesarios.

{Quién puede utilizar la nueva funcién de identificacién online?

La funci6n de identificacion online puede ser utilizada a partir de los 16 afios de
edad. El uso es voluntario. Usted decide si desea utilizar la funcion. Puede activarla o desactivarla
siempre que lo desee.

¢Como puedo utilizar la funcién de identificacion online?
Para poder identificarse con el eAT en Internet, la funciéon de identificacioén online

debe estar activada.

Lector de tarjetas y el software del controlador:

[ ] Para su utilizacién en un PC/portatil necesita un lector de tarjetas
(en el mercado estan disponibles dispositivos de lectura adecuados) y
[ ] un software de controlador, el llamado «AusweisApp», que facilita una comunicacion

entre el eATy el ordenador. Este software puede ser descargado en Internet en el enlace
www.ausweisapp.bund.de.

La carta con el PIN:

Después de haber solicitado el eAT, usted recibira por correo
una carta con su PIN. La carta contiene su Numero de Identificacién
Personal (PIN) de 5 digitos, su codigo de desbloqueo (PUK) de 10 digitos y
una contrasena de restriccion.




La funcion de identificacién en linea I I

El PIN (codigo secreto):

Importante:
E1PIN de 5 digitos es un numero de identificacion de transferencia y debe ser
@) reemplazado, tras el recibo del eAT, por un PIN individualizado de 6 digitos.

Esto lo puede hacer en casa usando un lector de tarjetas o en su oficina de
extranjeria. Puede cambiar el PIN tantas veces como desee. Cada vez que utilice la funcion de
identificacion online debera introducir su PIN exclusivo de 6 digitos.

El PUK (codigo de desbloqueo):
Siintroduce su PIN tres veces incorrectamente, sera bloqueado. Con el codigo PUK
puede desbloquearlo nuevamente.

La contrasefa de restriccion:

Sisu eAT ha sido robado o 1o ha perdido, debe bloquear la funcion de identificacion
online. Para ello, péngase en contacto con un empleado de la linea directa de bloqueo o de la
oficina de extranjeria indicando su contrasefia de restriccion.

Proteccién de las informaciones:
No anote el codigo secreto, el codigo de desbloqueo y la contrasena de restriccion
en el eAT y no guarde su PIN junto con la tarjeta.

iQué es el seudénimo?

Con su eAT puede, por ejemplo, identificarse en Internet en las redes sociales sin
tener que introducir sus datos personales. El chip del eAT genera un identificador (seud6nimo)
para cada proveedor de servicios que le permite identificarse como usuario, pero no permite
el acceso a su informacion personal. Junto con su PIN personal de 6 digitos, este proceso es tan
sencillo como el habitual inicio de sesion, pero es mucho mas seguro.

{Qué es la verificacién de la edad y residencia?

Para algunos servicios online el proveedor requiere la edad o residencia del
cliente. Para ello, el eAT ofrece la verificacion de la edad o residencia. Para la verificacion de
la edad, en lugar de indicar la fecha de nacimiento completa, el eAT s6lo informa de si el
titular tiene la edad requerida (por ejemplo, 16 afnos) para el acceso.

Laverificacion de la residencia s6lo es una comprobacion de si el usuario esta
registrado en un lugar o provincia indicado por él.

Ambas funciones se basan en la economia de datos y garantizan que so6lo se
proporciona la informacion imprescindible del usuario.

1



I I La funcion de identificacién en linea

El uso de la funcion de identificacion online tomando como ejemplo
la compra online

Usted quiere comprar un producto en una tienda online. La tienda
online requiere su nombre, apellidos y direccion para cerrar el
contrato, hacer la facturay enviar el producto. Esta informacion
puede ser transmitida con la funcién de identificacién online.

Antes de la transmision de los datos, la tienda online se identifica
asu eAT mediante un certificado de autorizacion. El certificado de
la tienda online es comprobado por el eAT. El sistema de la

tienda online comprueba si su eAT es valido y no esta bloqueado.

En una ventana de seleccion puede marcar, o limitar, los datos
que deben ser transmitidos. Al introducir su PIN personal de
6 digitos, usted da su consentimiento a la transferencia de sus
datos. Los datos autorizados se transmiten a la tienda online.

Para cerrar el acuerdo de compra debe aceptar una declaracion de intenciones por
separado.

Importante:

Sivaarecoger sunuevo titulo de residencia en los proximos dias se le consultara
si desea utilizar la funcion de identificacion online de la tarjeta o no.
Dependiendo de su eleccion, esta funcion se encuentra activada o desactivada
en su titulo de residencia electronico.

Si posteriormente cambia de idea, puede activar o desactivar la funcién de
identificacion online en cualquier momento en la oficina de extranjeria.

O
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La firma
electronica

El eAT esta preparado para la firma electronica reconocida (QES), también llamada
funcion de firma. La activacion de esta funcion debe realizarla usted mismo.
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¢Como funciona la funcién de firma?

La funcion de firma permite, por ejemplo, la firma digital de contratos
juridicamente vinculantes. En este caso, la firma manuscrita es sustituida por el llamado
certificado de firma. La firma electrénica le permite saber al receptor de un documento
(contratante) silos documentos fueron alterados después de la firma digital.

El eAT esta preparado para el uso de la firma digital. Para el uso de la firma
electronica, la funcion de identificacion online debe estar activada.

{Qué necesito para poder usar la funcién de firma?
Todo usuario de eAT puede utilizar la funcién de firma silo solicita. Para ello, tiene que
comprar un certificado de firma especial y un lector. Los costos difieren en funcion del proveedor.

Certificado de firma:

El certificado de firma puede ser comprado en uno de los prestadores de servicio
de firma electronica autorizados (llamados también proveedores de servicios

de certificacion). Encontrard una lista con estos proveedores en Internet en la
pagina web de la Agencia Federal de Redes (www.nrca-ds.de) en el punto de
menu «Akkreditierte ZDA». Usted debe cargar el certificado de firma en su eAT.

13
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La firma electrénica

PIN de firma:
Para utilizar la funcién de firma, se necesita un PIN de firma independiente que
usted mismo define al cargar el certificado de firma.

Dispositivo de lectura:

Necesita un lector, con una pantalla y un PIN pad,
apropiado para tarjetas con interfaz sin contacto. Por favor, siga las
instrucciones de la aplicacion de software.




Nuevas utilidades de su titulo de residencia II

Nuevos usos para el titulo
deresidencia

Online-Registrierung
Registrieren

Kiosksysteme/Infoterminals

Zugang mit Pseudonym

Aplicaciones de la funcién de identificacion online

Inscripcion online: La primera vez que accede a un servicio online suele

ser necesario indicar diferentes datos de usuario. Como el nombre y a veces
también la direccion completa. Estos datos se pueden transmitir con rapidez
ysin error utilizando el eAT.

Identificacion en distribuidores automaticos: También en los
distribuidores automaticos, tanto de venta como de informacion, se
ofreceran en el futuro cada vez mas servicios personalizados. Aqui
podra identificarse también con su eAT rapiday facilmente.

Acceso con seudoénimo: No siempre es necesario transmitir datos
personales en Internet. Sin embargo, es adecuado que el proveedor del
servicio pueda «reconocer» a los usuarios del servicio, si ya han sido
registrados. Para ello, el eAT genera un seudonimo.

Firma online: Con la funcién de firma puede firmar contratos online de
manera segura.

Verificacion de la edad y residencia: Algunos servicios s6lo pueden ser
utilizados por usuarios que hayan alcanzado una cierta edad o tengan
wsu residencia en un determinado lugar. El eAT puede confirmar la edad o
el lugar de residencia, sin necesidad de transmitir mas datos. Solo se trans-
mite un «si» 0 un «nov.

Relleno automatico de formularios:

Elrelleno de formularios online suele ser tedioso. Es facil cometer errores
al introducir el nombre o la direccién. La funcién de identificaciéon online
permite tomar los datos del eAT.

Formularios en la administracion pablica: Cada vez mas autoridades
ofreceran en el futuro sus servicios en Internet (por ejemplo, la presentacion
electronica de la declaracion de impuestos). Para estas ofertas se requiere
una prueba segura de la identi dad delusuario. La funcion de identificacion
online se puede hacer cargo de ello en el futuro.

15
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II Seguridad de los datos

Seguridad de los datos

{Qué datos se transfieren con el eAT?

Alintroducir su PIN, puede liberar los siguientes datos:

[ ] Nombrey apellidos, grado académico
[ ] Estado de emision

[ ] Verificacion de la edad y residencia

[ ] Fecha ylugar de nacimiento

[ ] Direccion

[ ] Tipo de documento

[ ] Identificador de seudénimo

Su derecho - compartir sélo los datos que desee

En altima instancia, usted como titular del eAT decide qué datos seran transmitidos.
En todo caso seré transmitida la indicacion de si su eAT es valida. Esto también se aplica a la
funcion de bloqueo. Esta funcion muestra si su eAT estd bloqueada o no.

{Mis datos estan protegidos?

iSi! Sus datos personales son ain mas seguro que si usted navega en Internet, hace
compras online o participa en redes sociales sin su eAT. Sus nuevas caracteristicas protegen su
informacion personal. La funcion de identificacién online comprueba si el proveedor online es
realmente quien dice ser.

iPuede un hacker acceder a los datos durante la transmision?
En cada transmision sus datos son codificados. Toda la informacion y las transmisiones
son protegidas por técnicas de codificacion internacionalmente reconocidas y establecidas.

Cualquier proveedor que quiera usar eAT para su servicio debera solicitar el
correspondiente certificado de autorizacion oficial a la autoridad de registro de titulos
habilitantes (VIB). La autoridad de registro comprueba en base a estrictas especificaciones qué
informacion es absolutamente necesaria para prestar el servicio y emite una autorizacion
exclusivamente para estos datos.



¢Qué sucede en caso de robo o pérdida?

:Qué sucede en casode
robo o pérdida?

¢{Como puedo bloquear las funciones electrénicas, si pierdo mi eAT,
o si me lo roban?
Puede bloquear la funcion de identificacion online llamando a la linea directa: 0180-

1-333333(3,9 cts/min desde la red fija alemana y méax. 42 cts/min desde unared de telefonia movil;

también accesible desde el extranjero). El operador de la linea directa le solicitara su nombre,

la fecha de nacimiento, y la contraseria de restriccion. Por lo tanto, nadie, excepto usted puede
bloquear su eAT. En este caso, debera informar a su oficina local de extranjeria sobre la pérdida del
eAT. Como alternativa, también puede presentarse personalmente en su oficina de extranjeria

y declarar su eAT como perdido.

éQué sucede con la funcién de firma, si pierdo mi eAT?

Usted debe informar de la pérdida de inmediato a su proveedor de certificado de
firma y solicitar el bloqueo de la funcién de firma. Esto no se produce de manera automaética,
si usted solo reporta la pérdida de su documento a la oficina de extranjeria. También debe
ponerse en contacto inmediatamente con su proveedor de firma.

17
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II ¢(Quésucedesi...

;Quésucedesi...
O

... introduzco mal mi PIN?

Después de haber introducido el PIN dos veces incorrectamente, el software le
pedira que introduzca su numero de acceso. Este se encuentra en la cara frontal de su eAT.

Tras introducir el PIN tres veces incorrectamente, la funcion online es bloqueada
porrazones de seqguridad. En este caso, puede utilizar el codigo de desbloqueo (PUK) para
activar de nuevo la entrada. El codigo PUK puede ser utilizado 10 veces como méaximo.

... olvido mi PIN?
Cualquier oficina de extranjeria puede otorgarle un nuevo PIN. Para ello debera
presentar su eAT.

... cambio mi residencia?

En este caso, debe comunicarse con la autoridad competente para el registro
(oficina de extranjeria u oficina de censo) de su nueva residencia. Esta oficina cambia la
direccion en el chip y en la parte visible del eAT.

... mi pasaporte ya no es valido?
Solicite con tiempo una renovacion de su pasaporte. Su eAT s0lo puede ser valido
siempre y cuando su pasaporte también lo sea.

... deseo activar o desactivar después la funcién de

identificacion online?

Usted puede activar o desactivar la funcion de identificacion online en cualquier
momento en su oficina de extranjeria siempre que su eAT sea valido.



jEstamos a su disposicion!

‘I O jEstamos a su disposicion!

—Su oficina de extranjeria -

Los titulos de residencia se solicitan en la oficina local de extranjeria. Alli encontrara
mas informacion sobre el procedimiento de solicitud.

El Servicio de Atencion alCiudadano esta a su disposicion de lunes a viernes,

O de 07:00 a 20:00 h, en el n.° de teléfono: 0180-133 33 33 (3,9 cts/min desde un
teléfono fijo, desde teléfonos moviles 42 cts/min como maximo, también se
puede acceder desde el extranjero).

U También puede ponerse en contacto con el Servicio de Atencion al Ciudadano.

—Informacioéon en Internet-

En la pagina web: www.bamf.de/eaufenthaltstitel encontrara toda la informacion
necesaria. Las respuestas a las preguntas mas importantes también pueden proporcionar
una ayuda. Ademas, en Internet encontrara informacion sobre, por ejemplo, proveedores de
servicios de firma digital o para la descarga del software «AusweisApp».

Abreviaturas
eAT elektronischer Aufenthaltstitel (titulo de residencia electronico)
PIN Personal Identification Number
PUK Personal Unblocking Key
QES Qualifizierte elektronische Signatur (firma electronica reconocida)
ViB Vergabestelle fiir Berechtigungszertifikate (autoridad de registro de

titulos habilitantes)
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