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Introducao

Introducao

O titulo de residéncia que lhe foi concedido pelo servico de estrangeiros (autorizacao
deresidéncia, autorizacao de estabelecimento, titulo CE de residéncia de longa duracéao e Cartao
Azul UE) foi até agora colado em forma de etiqueta em seu documento de viagem.

A partir do dia1de Setembro de 2011, sera concedido e entregue o “titulo de
residéncia electronico” (eAT) como um documento separado, em formato de cartdo de
crédito, com funcdes electronicas adicionais. Este sera emitido a todos os nacionais de um
pais terceiro como documento proprio.

Este procedimento também é vélido para certificados de direito de residéncia
(cartdo deresidéncia, cartao de residéncia permanente e autorizacao de residéncia para
0s suicos), que até agora foram emitidos como documentos proprios em formato de papel
para familiares de cidadados da UE e para os suicos e seus familiares.

O eAT integra um chip sem contacto no interior do cartdo, onde estdo armazenadas
as caracteristicas biomeétricas (fotografia e, apos completar os 6 anos, duas impressoes
digitais), as disposicoes adicionais (condicoes) e os dados pessoais. Além disto, o Chip contém
um comprovativo electrénico de identidade, e oferece ainda a possibilidade de utilizar uma
assinatura electronica.

Visao geral sobre o titulo de residéncia electrénico

| Introducéo alde Setembro de 2011

| Substitui a etiqueta autocolante actual

| Uniformizacao em toda a Europa dos titulos de residéncia para todos os estrangeiros
que ndo sdo cidadaos da Unido Europeia (= nacionais de paises terceiros)

[ ] Formato de cartédo de crédito
[ ] Chip sem contacto no interior do cartao
[ ] Proteccéo contra falsifi cacdo e uso indevido gracas a fotografi a digital e as impressoes

digitais a partir da idade de seis anos, e, deste modo, associacao clara entre o titulo de
residéncia e o titular

| Funcéo de identifi cacdo electronica para negécios/actividades na Internet e em
dispositivos automaticos

| Preparado para a assinatura electronica para assinar documentos digitais de forma
legalmente valida
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Por que sera introduzido o eAT?

Todos os Estados-membros da UE foram obrigados a introduzir o eAT, com base
nos Regulamentos da UE n.° 1030/2002 e n.° 380/2008. O objectivo é uniformizar os titulos de
residéncia da Uniao Europeia para nacionais de paises terceiros, assim como melhorar
nitidamente a associacao entre o titular do documento e o documento mediante a utilizacédo
de dados biométricos e, com isto, proteger contra o uso indevido do documento.

Os titulos de residéncia anteriores continuam a ser validos?
Os titulos de residéncia anteriores nos passaportes e nos documentos que
substituem o passaporte mantém a sua validade registada no maximo até 30/04/2021.

Por quanto tempo um eAT é valido?

Avalidade do eAT depende do tipo do titulo de residéncia ou do certificado de
direito deresidéncia e da decisdo do servico de estrangeiros no que diz respeito ao direito
deresidéncia. No caso de titulos de residéncia permanente, a utilizacdo do cartéo é limitada
aum periodo de dez anos. Ap6s dez anos, € necessario que seja emitido um novo cartao.

Importante:

Assim como no caso do titulo de residéncia anterior ou do certificado de direito
O deresidéncia, o eAT é valido somente tanto tempo quanto o respectivo passaporte

registado ou o documento que substitui o passaporte. Portanto, atencao para

solicitar em tempo, antes de expirar a validade, um novo passaporte ou documento

que substitui o passaporte.

As funcoes do eAT:

1. No chip do eAT estdo armazenadas a sua fotografia e as suas impressoes digitais,
0 que serve para evitar um uso indevido do eAT. Com isto, gracgas a fun¢ao biométrica, também
asuaidentidade esta protegida.



II O titulo de residéncia electrénico

Importante:

Somente autoridades oficiais, como por exemplo a policia ou os servicos de
estrangeiros, podem aceder a sua fotografia digital e as suas impressoes digitais.
Azona do chip na qual estao armazenados estes dados é altamente protegida.

O

2.Com a introducao do eAT, as disposicoes adicionais e as demais condicdes do
titulo de residéncia ndo serao mais impressas em uma etiqueta adicional e coladas no passaporte,
e sim armazenadas no chip do eAT e impressas em uma folha adicional. A folha adicional
ser-lhe-a entregue juntamente com o eAT.

Importante:
Somente as autoridades oficiais autorizadas, como por exemplo a policia ou a
O alfandega, podem aceder as disposicoes adicionais no chip.

3.Uma nova possibilidade é a de “identificar-se online” , também denominada
funcdo de identificacdo online. Com esta func¢ao, pode registar-se na Internet ou em dispositivos
autornaticos de forma segura e inequivoca, e provar sua identidade. A utilizacéo da funcao
de identificacdo online da-lhe a certeza de que a pessoa na Internet é realmente aquela que diz
ser. Através desta funcéo, os seus dados pessoais estdo mais protegidos.

Importante:
O proprio titular pode determinar quais dados pessoais serao
O transmitidos.

4. Anova funcao de assinatura comporta o mesmo valor de uma assinatura
pessoal. Com ela é possivel assinar contratos e requerimentos online de forma simples e
comoda, que caso contrario so seriam legalmente validos no formato escrito. Deste modo,
Nndo sdo mais necessarios papéis impressos com assinatura manuscrita e o subsequente envio
postal.

Quais dados sao armazenados no chip do eAT?

No chip sdo armazenados adicionalmente de forma digital os dados impressos
no cartao (p. ex. nome(s) proprio(s), apelido(s), morada). Além disto, o chip contém os
dados biométricos (impressoes digitais e fotografia) e as disposicdes adicionais (condicoes),
caso existirem.
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Fotografia e
impressoes
digitais
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A fotografia é impressa no cartdao e armazenada electronicamente no chip. Para a
fotografia devem ser cumpridas as seguintes condicoes:

u A fotografia tem de ser actual.

u Orosto deve estar centrado e ndo velado e reconhecivel na fotografia
(fotografia frontal e ndo de meio pertfil).

| Por motivos religiosos, é permitida uma cobertura de cabec¢a que ndo encubra o rosto.

| Os olhos devem estar abertos e nitidamente visiveis.

n Ha a possibilidade de excepc¢oes, por exemplo por motivos médicos.

Mais informacoes sobre os requisitos em relacdo as fotografias estdo
neste site: www.bmi.bund.de

O

Para todos os estrangeiros e estrangeiras a partir dos 6 anos, nacionais de Estados
néao pertencentes aos Estados-membros da UE, devem ser armazenadas duas impressoes
digitais no chip do titulo de residéncia electronico. Deste modo devera ser melhorada a associacdo
entre o titular do documento e o documento, e protegido contra o uso indevido.
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As impressoes digitais serao armazenadas de forma permanente

fora do eAT?

As impressoes digitais s6 serdo armazenadas no servi¢o de estrangeiros até
buscar o seu eAT. Depois disto, os dados terao de ser apagados de forma definitiva. Seus dados
nao sao armazenados nem mesmo na Tipografia Federal Alema (“Bundesdruckerei”), onde
é produzido o eAT. Ndo esta legalmente previsto um banco de dados a nivel nacional.

Quem tem acesso a fotografia e as impressoées digitais armazenadas

no chip do eAT?

Apenas autoridades oficiais, como por exemplo a policia ou os servicos de
estrangeiros, tém acesso a fotografia e as impressoes digitais para verificar a autenticidade
do cartdo e da identidade do titular do eAT. Para tanto, é necessario que a respectiva
autoridade tenha o eAT em maos. Uma leitura pela Internet nao é possivel.

Todas as informacoes e transmissdes do eAT sdo protegidas com procedimentos
de codificacdo reconhecidos e estabelecidos internacionalmente. Um sistema de acesso,
baseado em autorizacoes concedidas pelo Estado, determina quem pode aceder a determinados
dados pessoais do eAT.

Como sao recolhidas as impressoes digitais?

Arecolha electronica das impressoes é efectuada durante o requerimento no
servico de estrangeiros por meio de scanners. Isto é feito completamente sem o uso de tinta de
carimbo. Normalmente sdo recolhidas trés impressdes de ambos os dedos. Apenas a melhor
impressao de cada dedo é armazenada.

De quais dedos sao recolhidas as impressoes?
Em principio precisa-se de ambos os dedos indicadores para o armazenamento no
eAT. Se necessario, podem ser usados também outros dedos, com excep¢ao dos dedos minimos.
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As disposicoes adicionais
(condicoes)
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Se houverem disposicoes adicionais (condi¢des), estas serdo armazenadas no chip
e impressas em uma folha adicional. No cartao sera impressa a observacao “ver folha adicional”.
Em caso de alteracoes das disposi¢oes adicionais, sera emitida uma nova folha adicional e os
dados no chip serdo modificados. Assim néo é necessaria uma nova emissao do eAT.

Importante:

Somente as autoridades oficiais, como a policia ou a alfandega, podem aceder
O as disposicoes adicionais no chip. Para tanto, é necessario que estas tenham o

eAT em maos. Ndo é possivel efectuar uma leitura pela Internet.
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Afuncdo de identificacdo online

A funcaode
identificacao online

O que é a funcao de identificacao online?

Com o numero secreto de 6 digitos, a nova funcao possibilita que possa
identificar-se online em todos os sitios onde é oferecido este tipo de servico na Internet
ou em dispositivos automaticos.

Lojas online, sequradoras, bancos, fornecedores de e-mail ou redes sociais, mas
também autoridades e servicos publicos oferecerdo no futuro cada vez mais este tipo de
servico. Gragas a esta funcéo, pode-se por exemplo fazer um seguro automaovel ou dirigir-se
as autoridades, por exemplo para registar um automovel, de forma confortavel pela
Internet com o seu eAT. Com isto, nao é mais necessario preencher formuléarios de forma
desgastante, ir as autoridades ou inserir dados pessoais.

Quem pode utilizar a nova funcao de identificacao online?

A funcdo de identificacao online s6 pode ser utilizada a partir da idade de 16 anos.
A utilizacdo é facultativa. Pode-se decidir autonomamente se deseja utilizar esta funcao.
A pedido, ela pode ser activada ou desactivada a qualquer momento.

Como posso utilizar a funcao de identificacao online?
Para poder identificar-se na Internet com o eAT, a funcéo de identificacdo online
tem de estar activada.

Leitor de cartoes e driver:

[ ] Para a utiliza¢do no seu computador/portatil, é necessario um leitor de cartoes
(leitores apropriados estdo a venda nas lojas) e

[ ] um driver, o “aplicativo de identificacao” (“AusweisApp”), que possibilita uma ligacao
entre o eAT e o computador. Este software pode ser descarregado na Internet no site
www.ausweisapp.bund.de

A Carta PIN:

ApOs ter pedido o seu eAT, recebera uma Carta PIN pelo
correio. A carta contém um codigo secreto (PIN) de 5 digitos, um
codigo de desbloqueio (PUK) de 10 digitos e um codigo de bloqueio.




Afuncao deidentificacdo online II

O codigo secreto (PIN)

Importante:
O PIN de 5 digitos € um PIN a ser alterado, e tem de ser substituido pelo seu PIN
@) individual de 6 digitos apos receber o eAT.

Pode fazé-lo em casa por meio de um leitor de cartées ou no seu servigo de
estrangeiros. O PIN pode ser substituido por um novo de forma ilimitada. Todas as vezes que
utilizar a funcao de identificacdo online, é necessario introduzir este PIN individual de 6
digitos.

O PUK (c6digo de desbloqueio):
Se inserir o seu PIN incorrectamente trés vezes, ele sera bloqueado. O PUK serve
para suprimir este bloqueio.

O codigo de bloqueio:

Se o seu eAT foi roubado ou perdido, deve mandar bloquear a funcdo de identificacdo
online. Para isto, indique o c6digo de bloqueio aos funcionarios da linha verde de bloqueio ou do
servico de estrangeiros.

Proteccdo das informacdes:
Ndo anote o codigo secreto, o codigo de desbloqueio e o de bloqueio no eAT,
enao guarde o PIN junto do eAT.

O que é o pseuddnimo?

Com o0 eAT pode identificar-se por exemplo na Internet nas redes sociais, sem indicar
os seus dados pessoais. Para isto, o chip do eAT gera uma identifica¢do (pseudonimo) que
depende do prestador de servicos, com a qual pode identificar-se como utilizador, mas que no
entanto nao permite deducgoes sobre os seus dados pessoais. Juntamente com o PIN de 6 digitos,
este procedimento é tao simples quanto o habitual login, mas muito mais seguro.

O que é a verificacao da idade e do local de residéncia?

Para alguns servicos online, os prestadores do servi¢o necessitam apenas
informacoes sobre a idade ou sobre olocal de residéncia do cliente. Para este fim o eAT oferece
uma verificacdo da idade ou do local de residéncia. Para a verificacdo da idade, em vez da
data de nascimento completa, é transmitida apenas a informacao se o titular do eAT ja atingiu
aidaderequerida (p. ex.16 anos).

No que diz respeito a verificacao do local de residéncia, controla-se apenas se o
utilizador esta registado no local ou estado por ele indicado.

Ambas func¢oes foram concebidas para a economia de dados, e asseguram que
sejam fornecidas apenas as informacoes de utilizador que realmente sdo necessarias.

1
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II Afuncdo de identificacdo online

A utilizacao da funcao de identificacao online tendo como exemplo
as compras online

Procuras um produto para comprar de um vendedor online.

O vendedor online precisa saber o seu nome proprio, apelido e
morada para efectuar o contrato, emitir a factura e enviar a
mercadoria. Estas informacoes podem ser transmitidas por meio
dafuncao de identificacido online.

Antes de ser efectuada a transmissdo dos dados, o vendedor
online identifica-se perante o seu eAT mediante um certificado
de autorizacéo. O certificado do vendedor online é verificado
pelo eAT. O sistema do vendedor online verifica se o seu eAT é
valido e se ndo esta bloqueado.

Em uma janela de seleccéo, pode assinalar os dados a serem
transmitidos e, eventualmente, limita-los mais. Com a insercéao
do seu PIN individual de 6 digitos, consente a transmissdo de
seus dados. Os dados comunicados sdo transmitidos de forma
codificada ao vendedor online.

O contrato de compra s6 é efectuado de forma definitiva através de uma declaracdo
de vontade.

Importante:

Se for buscar o seu novo titulo de residéncia nos proximos dias, sera questionado
se deseja ou ndo utilizar a funcdo de identificacdo online.

Dependendo de sua decisao, esta funcao sera activada ou desactivada no

seu titulo de residéncia electronico. Se resolver mudar sua decisdo, pode mandar
activar ou desactivar a qualquer momento a funcdo de identificacao online no
servico de estrangeiros.

O



A assinatura electrénica II

A assinatura
electronica

O eAT esta preparado para a assinatura electronica qualificada (AEQ), também
denominada funcao de assinatura. A activacdo desta funcdo s6 pode ser efectuada por si proprio.
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Como funciona a funcao de assinatura?

Com a funcédo de assinatura podem ser assinados por exemplo contratos digitais
de forma legalmente vélida. Neste caso, a assinatura pelo proprio punho é substituida por
um certificado de assinatura. A assinatura electronica permite ao receptor de um documento
(contraente) reconhecer se os documentos foram alterados apo6s a assinatura digital.

O eAT esta preparado para a utilizacéo da assinatura digital. Para poder utilizar a
assinatura electroénica, a funcao de identificacdo online tem de estar activada.

O que necessito para poder utilizar a funcao de assinatura?

Todo utilizador do eAT pode utilizar a fungdo de assinatura se desejar. Para a
utilizacdo é necessario adquirir um certificado especial de assinatura e um leitor de cartoes
especial para assinatura electronica (“Komfortlesegerat”). Os pregos divergem de acordo
com o fornecedor.

Certificado de assinatura:

O certificado de assinatura pode ser adquirido junto a um fornecedor de
assinaturas autorizado (também denominado prestador de servicos de
certificacao). Uma lista destes fornecedores esta na Internet no site da Agéncia
Federal de Redes (“Bundesnetzagentur”), (www.nrca-ds.de), sob o ponto
“Akkreditierte ZDA” (prestadores de servicos de certificacdo credenciados). E
necessario que carregue o certificado de assinatura no seu eAT.

13
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A assinatura electrénica

PIN de assinatura:
Para utilizar a funcdo de assinatura, necessita de um PIN de assinatura separado,
que serd estabelecido por si mesmo durante a recarga do certificado de assinatura.

Leitor de cartdes especial para assinatura

electrénca (“Komfortlesegerat™):

Necessita de um leitor de cartdes especial para
assinatura electronica (“Komfortlesegerdt”) com um PIN-Pad e
display, que seja apropriado para cartdes com interface sem
contacto. Siga as instrucoes da respectiva aplicacdo de software.




Novas possibilidades de utilizagao do seu titulo de residéncia I I

Novas possibilidades
de utilizacao do seu titulo
deresidéncia

Online-Registrierung
Registrieren

Kiosksysteme/Infoterminals

Ambitos de aplicacdo da funcio de identificacdo online
Registo online: Durante o primeiro registo em um servico online, sdo
requeridos frequentemente varios dados do utilizador, como por exemplo
o nome ou, em alguns casos, a morada completa. Estes dados podem ser
transmitidos de forma rapida e sem erros por meio do eAT.

Identificar-se em dispositivos automaticos: No futuro, também em
dispositivos automaticos de informacao e de vendas serao cada vez
mais oferecidos servicos personalizados. Também neste caso é possivel
identificar-se com o seu eAT de forma rapida e simples.

Acesso com pseudonimo: Nem sempre é necessario que os dados
pessoais sejam transmitidos na Internet. Apesar disto, é sensato que os
servicos “reconhecam” os seus utilizadores, p. ex. se estes ja registaram-
se anteriormente. Para este fim, o eAT gera um pseud6nimo.

Assinar online: Com a funcéo de assinatura, pode fechar contratos de
forma segura também online.

Verificacdo da idade e do local de residéncia: Alguns servicos s6 podem
ser usados por utilizadores que atingiram uma determinada idade ou que
estdo registados em um determinado local. O eAT pode confirmar a idade
ou o local de residéncia sem revelar os demais dados. E transmitido apenas
um “sim” ouum “nao”.

Preenchimento automatico de formularios: Preencher formularios on-
line é muitas vezes custoso. Podem ocorrer rapidamente erros de digitacao
quando for inserir o nome ou a morada. A func¢ao de identificacao online
possibilita a aplicacdo destes dados do eAT.

Formularios na administracéo publica: Cada vez mais autoridades
oferecerdo no futuro seus servicos também pela Internet (p. ex. a entrega
da declaracao de imposto electronica). Para estes servicos, é necessaria uma
prova de identidade segura do utilizador. A funcdo de identificacdo online
pode assumir isto futuramente.

15
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Seguranca de dados

Seguranca de dados

Quais dados sao transmitidos por meio do eAT?

Com a insercéo do seu PIN, pode transmitir os seguintes dados:

[ | Nome proprio e apelido, e, se houver, o titulo de doutor
[ ] Estado emissor

[ | Verificacdo daidade e do local de residéncia

[ ] Data e local de nascimento

[ ] Morada

[ ] Tipo de documento

[ ] Identificacdo de pseudénimo

O seu direito - determinar autonomamente a transmissao de dados

Por fim, é o proprio titular do eAT que determina quais dados deverao ser transmitidos.
Ainformacao sobre a validade do seu eAT serd sempre transmitida, assim como o sinal de
bloqueio, que permite constatar se o seu eAT esta bloqueado ou néo.

Os meus dados estao seguros?

Sim! Os seus dados estao até mais seguros do que se estiver a utilizar a Internet sem
o seu eAT, em redes sociais ou a fazer compras online. As novas funcoes protegem os seus
dados pessoais. A funcao de identificacao online verifica se o fornecedor online é realmente a
pessoa que diz ser.

Os dados estao seguros contra os hackers durante a transmissao?

Em toda transmissdo de dados, os seus dados sao codificados. Todas as informacdes
e transmissoes sdo protegidas com procedimentos de codificacdo reconhecidos e estabelecidos
internacionalmente.

Todo prestador de servico que deseje utilizar o eAT para a prestacao de seus
servicos, tém de requerer um respectivo certificado de autorizacao do Estado junto a entidade
adjudicante de certificados de autorizagdo (VIB). A entidade adjudicante verifica de
acordo com prescri¢oes rigidas, quais dados sdo realmente necessarios para prestar o servico,
e concede uma autorizacdo apenas para estes dados.
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O que ocorre em caso
de roubo ou perda?
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Como posso mandar bloquear as funcoes electrénicas se perder o

meu eAT ou se este for roubado?

Pode mandar bloquear a funcao de identificacdo online por telefone pela linha
verde 0180-1-33 33 33 (3,9 cént./minuto da rede fixa alemd, no méaximo 42 cént./minuto
darede movel - acessivel também do estrangeiro). Nesta perguntardo o seu nome, data de
nascimento e codigo de bloqueio. Desta forma, ninguém além de si mesmo pode mandar
bloquear o seu eAT. Neste caso, 0 servico de estrangeiros responsavel por si deve ser informado
sobre a perda do eAT. Como alternativa, pode se dirigir directamente ao seu servico de
estrangeiros e participar a perda do eAT.

O que ocorre com a funcao de assinatura se perder o meu eAT?

Deve participar imediatamente a perda junto ao seu fornecedor de assinatura e
mandar bloquear a funcdo de assinatura. Isto ndo ocorre automaticamente se participar ao
servico de estrangeiros a perda de seu documento. Adicionalmente, deve contactar o
seu fornecedor de assinaturasimediatamente.

17
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O que ocorre quando ...

9 O que ocorre quando ...

@)

... eu inserir o meu PIN errado?

Apos a segunda insercao incorrecta, o software pedira que introduza o seu namero
de acesso. Este numero encontra-se na parte frontal do seu eAT.

ApOs a terceira insercdo incorrecta, a funcdo online sera bloqueada por motivos de
seguranca. Neste caso, pode desbloquear novamente a entrada com o coédigo de desbloqueio
(PUK). O PUK pode ser utilizado até dez vezes.

... me esquecer do meu PIN?
O PIN pode ser reestabelecido em qualquer servico de estrangeiros. Traga para
isto o seu eAT.

... eu me mudar?

Neste caso, deve contactar a autoridade competente para a participacdo de
mudanca de residéncia (servico de estrangeiros ou registo de moradores) em seu novo local
deresidéncia. Esta alterara a morada no chip e na parte visivel do eAT.

... meu passaporte nao for mais valido?
Solicite em tempo uma renovacao do passaporte. O seu futuro eAT so pode ser
valido tanto tempo quanto o seu passaporte é valido.

... eu desejar mandar activar ou desactivar a funcao de identificacao

online posteriormente?

Pode mandar activar ou desactivar a func¢do de identificacao online a qualquer
momento no seu servi¢co de estrangeiros, enquanto o eAT estiver valido.



Estamos a sua disposicao! II

O Estamos a sua disposicao!

—Oseuservicode
estrangeiros -

Os titulos de residéncia devem ser solicitados no servico de estrangeiros
competente por sua localidade. Mais informacoes sobre o processo de requerimento
podem ser la adquiridos.

Cidadaos esta disponivel no numero 0180 -133 33 33 de segunda a sexta-feira
O das7.00 h as 20.00 h (3,9 cént./minuto da rede fixa, no maximo 42 cént./minuto
darede movel, acessivel também do estrangeiro).

U Pode contactar o Servi¢co dos Cidaddos também por telefone. O Servico dos

—Informacoées na Internet -

No site www.bamf.de/eaufenthaltstitel encontra mais uma vez todas as
informacoes reunidas. As respostas as perguntas mais importantes também podem ajudar.
Além disto, ha também na Internet informacoes sobre os prestadores de servigos de
assinaturas ou sobre o download do software “aplicativo de identificacao” (“AusweisApp”).

Abreviaturas
eAT elektronischer Aufenthaltstitel (titulo de residéncia electronico)
PIN Personal Identification Number
PUK Personal Unblocking Key
QES (AEQ) Qualifizierte elektronische Signatur (Assinatura electronica qualificada)
VIB Vergabestelle fiir Berechtigungszertifikate (entidade adjudicante de

certificados de autorizacéo)
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