








Die Nebenbestimmungen

Die Nebenbestimmungen
(Auflagen)

Wenn Nebenbestimmungen (Auflagen) vergeben sind, werden diese i Chip ge-
speichertund auf einem Zusatzblatt ausgedruckt. Auf dem Kartenkorper wird die Anmerkung
~siehe Zusatzblatt“ aufgedruckt. Bei Anderungen der Nebenbestimmungen wird ein neues
Zusatzblatt ausgestellt und die Daten im Chip gedndert. Dadurch ist kein Neuausstellen eines
eAT notwendig.

Wichtig:
U Auf die Nebenbestimmungen im Chip kénnen nur hoheitliche Stellen, wie Polizei
O und Zoll zugreifen. Dazu muss der eAT vorliegen. Ein Auslesen tiber das Internet ist
nicht moglich.
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I I Die Online-Ausweisfunktion

Die Online-
Ausweisfunktion

Was ist die Online-Ausweisfunktion?

Zusammen mit einer 6-stelligen Geheimnummer ermoglicht es die neue Funk-
tion, dass Sie sich tiberall dort online ausweisen kénnen, wo im Internet oder an Automaten
solche Dienste angeboten werden.

Online-Shops, Versicherungen, Banken, E-Mail-Anbieter oder soziale Netzwerke,
aber auch Behoérden und Amter werden in der Zukunft solche Dienste immer mehr anbieten.
Damit konnen Sie zum Beispiel eine Auto-Versicherung abschlieBen oder Behérdengange,
wie z. B. die Anmeldung eines Autos, bequem mit Ihrem eAT tiber das Internet erledigen. Das
miuhselige Ausfiillen von Formularen, der Weg zu Beh6rden oder die Eingabe von person-
lichen Daten entfallen.

Wer kann die neue Online-Ausweisfunktion nutzen?

Die Online-Ausweisfunktion kann erst ab einem Alter von 16 Jahren verwendet
werden. Die Nutzung ist freiwillig. Sie entscheiden selbst, ob Sie die Funktion nutzen méchten.
Auf Wunsch kann sie jederzeit ein- oder ausgeschaltet werden.

Wie kann ich die Online-Ausweisfunktion nutzen?
Um sich mit dem eAT im Internet ausweisen zu konnen, muss die Online-Ausweis-
funktion eingeschaltet sein.

Kartenlesegerat und Treibersoftware:

[ | Fiir den Einsatz an Ihrem PC/Notebook benétigen Sie ein Kartenlesegerét
(geeignete Lesegerdte sind im Handel erhéltlich) und

| eine Treibersoftware die sogenannte ,,AusweisApp“, die eine Verbindung zwi-
schen dem eAT und dem Computer ermoglicht. Die Software kann im Internet
unter www.ausweisapp.bund.de heruntergeladen werden.

Der PIN-Brief:

Nachdem Sie Ihren eAT beantragt haben, erhalten Sie
per Post einen sogenannten PIN-Brief. Dieser enthdlt eine 5-stellige
Geheimnummer (PIN), eine 10-stellige Entsperrnummer (PUK) und
ein Sperrkennwort.




Die Online-Ausweisfunktion II

Die PIN (Geheimnummer):

Wichtig:
Die 5-stellige PIN ist eine Transport-PIN und muss nach Empfang des eAT durch
@) Ihre individuelle 6-stellige PIN ersetzt werden.

Das konnen Sie entweder zu Hause mit Hilfe eines Kartenlesegeréats oder bei Ihrer
Ausldnderbehorde machen. Die PIN kann unbegrenzt durch eine neue ersetzt werden. Jedes
Mal, wenn Sie die Online-Ausweisfunktion nutzen, ist die Eingabe dieser 6-stelligen individuellen
PIN erforderlich.

Die PUK (Entsperrnummer):
Wenn Sie Ihre PIN dreimal falsch eingeben, wird sie blockiert. Die PUK dient dazu,
diese Blockierung aufzuheben.

Das Sperrkennwort:

Wenn Ihr eAT gestohlen wurde oder Sie ihn verloren haben, miissen Sie die
Online-Ausweisfunktion sperren lassen. Dafiir nennen Sie den Mitarbeitern der Sperrhotline
oder der Ausldnderbehoérde das Sperrkennwort.

Schutz der Informationen:
Notieren Sie die Geheim- und Entsperrnummern und das Sperrkennwort keines-
falls auf dem eAT und bewahren Sie die PIN nicht zusammen mit dem eAT auf.

Was ist das Pseudonym?

Mit dem eAT kénnen Sie sich z. B. im Internet bei sozialen Netzwerken ausweisen,
ohne dabei Ihre personlichen Daten anzugeben. Der Chip des eAT erzeugt dafiir eine
vom jeweiligen Diensteanbieter abhdngige Kennung (Pseudonym), mit der Sie sich als Nutzer
identifizieren konnen, die aber keine Riickschliisse auf Ihre personlichen Daten zulésst.
Zusammen mit der personlichen 6-stelligen PIN ist dieses Verfahren genauso einfach wie der
gewohnte Log-in, aber deutlich sicherer.

Was ist die Alters- und Wohnortverifikation?

Fir manche Onlinedienste benoétigen die Anbieter lediglich Angaben zum Alter
oder zum Wohnort des Kunden. Dafiir bietet der eAT eine Alters- oder Wohnortiiberpriifung.
Fur die Altersiiberpriifung wird an Stelle des kompletten Geburtsdatums lediglich die Infor-
mation tibermittelt, ob der eAT-Inhaber das angefragte Alter (z.B. 16 Jahre) bereits erreicht hat.

Bei der Wohnortiiberpriifung erfolgt lediglich eine Kontrolle, ob der Nutzer in
einem von ihm angegebenen Ort oder Bundesland gemeldet ist.

Beide Funktionen dienen der Datensparsamkeit und gewéhrleisten, dass wirklich
nur die Nutzerinformationen bereitgestellt werden, die zwingend erforderlich sind.
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I I Die Online-Ausweisfunktion

Die Nutzung der Online-Ausweisfunktion am Beispiel Online-Einkauf

Sie suchen sich beim Online-Handler ein Produkt zum Kauf

aus. Der Online-Héndler benotigt fiir den Vertragsabschluss, zur
Rechnungsstellung und zum Zusenden der Ware den Namen,
den Vornamen und Ihre Anschrift. Diese Informationen kénnen
mit Hilfe der Online-Ausweisfunktion tibermittelt werden.

Vor Ubermittlung der Daten weist sich der Online-Héndler
gegenuber Ihrem eAT tiber ein Berechtigungszertifikat aus. Das
Zertifikat des Online-Héndlers wird vom eAT geprtft. Das
System des Online-Héandlers tiberprtift, ob Ihr eAT giltig und
nicht gesperrtist.

Sie konnen in einem Auswahlfenster die zu tibermittelnden Daten
ankreuzen und ggf. noch einschranken. Mit der Eingabe Ihrer
individuellen 6-stelligen PIN stimmen Sie der Ubertragung Ihrer
Daten zu. Die freigegebenen Daten werden verschliisselt an den
Online-Handler tibertragen.

Der Kaufvertrag wird erst durch eine separate Willenserklarung endgiiltig
geschlossen.

Wichtig:

Wenn Sie Ihren neuen Aufenthaltstitel in den ndchsten Tagen abholen werden
Sie gefragt, ob Sie die Online-Ausweisfunktion nutzen wollen oder nicht.

Je nachdem wie Sie sich entscheiden, wird diese Funktion auf Ihrem elektroni-
schen Aufenthaltstitel ein- bzw. ausgeschaltet.

Sollten Sie sich spater anders entscheiden, konnen Sie die Online-Ausweisfunk-
tion jederzeitin Ihrer Ausldnderbehodrde ein- oder ausschalten lassen.

O—)
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Die elektronische Unterschrift II

Die elektronische
Unterschrift

Der eAT ist fiir die qualifizierte elektronische Signatur (QES), auch Unterschrifts-
funktion genannt, vorbereitet. Die Aktivierung dieser Funktion kann nur durch Sie selbst
erfolgen.
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Wie funktioniert die Unterschriftsfunktion?

Mit der Unterschriftsfunktion konnen z. B. digital vorliegende Vertrdge rechts-
verbindlich unterzeichnet werden. Dabei wird die eigenhédndige Unterschrift durch ein
sogenanntes Signaturzertifikat ersetzt. Die elektronische Signatur lasst den Empfénger eines
Dokumentes (Vertragspartner) erkennen, ob Dokumente nach dem digitalen Unterschrei-
benverdndert wurden.

Der eAT ist fiir die Nutzung der digitalen Unterschrift vorbereitet. Fir die Nutzung
der elektronischen Signatur muss die Online-Ausweisfunktion eingeschaltet sein.

Was brauche ich, um die Unterschriftsfunktion nutzen zu kénnen?

Jeder eAT-Nutzer kann die Unterschriftsfunktion auf eigenen Wunsch nutzen.
Er muss dafur ein spezielles Signaturzertifikat und ein Komfortlesegerat erwerben. Je nach
Anbieter fallen unterschiedliche Kosten an.

Signaturzertifikat:

Das Signaturzertifikat kann bei einem zugelassenen Signaturanbieter (auch
Zertifizierungsdiensteanbieter genannt) erworben werden. Eine Liste dieser
Anbieter finden Sie im Internet auf der Seite der Bundesnetzagentur
(www.nrca-ds.de) unter dem Punkt ,,Akkreditierte ZDA®. Sie miissen das Signa-
turzertifikat auf Ihren eAT laden.
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Die elektronische Unterschrift

Signatur-PIN:
Zur Nutzung der Unterschriftsfunktion benétigen Sie eine separate Signatur-PIN,
die Sie beim Nachladen des Signaturzertifikats selbst setzen.

Komfortlesegerit:

Sie benotigen ein Komfortlesegerat mit einem
PIN-Pad und Display, das fiir Karten mit kontaktloser Schnittstelle
geeignet ist. Bitte beachten Sie die Anleitung der jeweiligen
Softwareanwendung.




Neue Einsatzmaoglichkeiten fir Ihren Aufenthaltstitel I I

Neue Einsatzmoglichkeiten
fir Ihren Aufenthaltstitel

Anwendungsbereiche der Online-Ausweisfunktion
Online-Registrierung:
Online-Regisrierung Beim erstmaligen Registrieren in einem Online-Dienst werden oft ver-
gy schiedene Nutzerdaten abgefragt. Das kann der Name, in manchen
- Fillen aber auch die komplette Anschrift sein. Diese Daten konnen mit
Hilfe des eAT schnell und fehlerfrei tibertragen werden.

An Automaten ausweisen:

[ —— Auch an Informations- und Verkaufsautomaten werden zukiinftig
immer mehr personalisierte Dienste angeboten werden. Hier konnten
Sie sich mit Threm eAT ebenfalls schnell und einfach ausweisen.

Zugang mit Pseudonym:

Zugang mit Pseudonym Nichtimmer miissen im Internet persénliche Daten Uibertragen werden.
Trotzdem ist es sinnvoll, dass Dienste ihre Nutzer ,wiedererkennen®,
z.B. wenn sie sich zuvor bereits registriert haben. Hierfiir erzeugt der
eAT ein sogenanntes Pseudonym.

Online unterschreiben:
Elakironische Unterschuif Mit der Unterschrifts- oder Signaturfunktion kénnen Sie Vertrage auch
online sicher abschlieBen.

Alters- oder Wohnortverifikation:

Manche Dienste diirfen nur von Nutzern in Anspruch genommen werden,
die ein bestimmtes Alter erreicht haben oder an einem bestimmten
Wohnort gemeldet sind. Der eAT kann das Alter oder den Wohnort be-
statigen, ohne dass weitere Daten preisgegeben werden. Es wird
lediglich ein,,Ja“ oder ,Nein“ ibertragen.

Automatisches Ausfiillen von Formularen:

Das Ausfiillen von Online-Formularen ist oft mithsam. Schnell passieren
Tippfehler beim Eingeben des Namens oder der Adresse. Die Online-
Ausweisfunktion ermoglicht die Ubernahme dieser Daten aus dem eAT.

Formulare in der 6ffentlichen Verwaltung:

Immer mehr Behorden werden kiinftig ihre Dienstleistungen auch im Inter-
netanbieten (z.B. das Einreichen der elektronischen Steuererkldrung). Fiir
diese Angebote ist ein sicherer Nachweis der Identitit des Nutzers notig.
Die Online-Ausweisfunktion kann dies kiinftig ibernehmen.
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I I Datensicherheit

Datensicherheit

Welche Daten werden mit Hilfe des eAT iibertragen?
Durch die Eingabe Ihrer PIN konnen Sie folgende Daten freigeben:
[ | Vor- und Familienname, ggf. Doktorgrad
[ | Ausstellender Staat
[ | Alters- und Wohnortverifikation
[ | Geburtstag und Geburtsort
[ | Anschrift
[ | Dokumententyp
[ ] Pseudonyme Kennung

Ihr gutes Recht - selbstbestimmte Datenfreigabe

Letztendlich bestimmen immer Sie als eAT-Inhaber, welche Daten ibertragen
werden sollen. Die Angabe, ob Ihr eAT giiltig ist wird in jeden Fall iibermittelt. Das gilt auch fiir
das Sperrmerkmal. Es lasst erkennen, ob Ihr eAT gesperrtist oder nicht.

Sind meine Daten sicher?

Ja! Ihre personlichen Daten sind sogar sicherer, als wenn Sie sich ohne Ihren
eAT im Internet bewegen, dort einkaufen oder in Netzwerken aktiv sind. Seine neuen
Funktionen schiitzen Ihre persénlichen Daten. Die Online-Ausweisfunktion priift, ob der
Online-Anbieter tatsdchlich derjenige ist, fir den er sich ausgibt.

Sind die Daten bei der Ubertragung vor Hackern sicher?

Beijeder Datentibertragung werden Ihre Daten verschliisselt. Alle Informationen
und Ubertragungen werden mit international anerkannten und etablierten Verschliisselungs-
verfahren geschitzt.

Jeder Anbieter, der fiir seine Dienstleistung den eAT nutzen méchte, muss ein
entsprechendes staatliches Berechtigungszertifikat bei der Vergabestelle fiir Berechtigungs-
zertifikate (VIB) beantragen. Die Vergabestelle priift nach strengen Vorgaben, welche
Daten zwingend erforderlich sind, um den Dienst zu erbringen und erteilt nur fiir diese Daten
eine Berechtigung.



Was passiert bei Diebstahl oder Verlust?

Was passiert bei Diebstahl
oder Verlust?

Sper@gtiine yh't:e._r." o
01801333333

Wie kann ich die elektronischen Funktionen sperren lassen, wenn

ich meinen eAT verliere oder wenn er gestohlen wird?

Sie kénnen die Online-Ausweisfunktion telefonisch tiber die Hotline
0180-1-33 33 33 (3,9 ct/Minute aus dem deutschen Festnetz, maximal 42 ct/Minute aus dem
Mobilfunknetz - auch aus dem Ausland erreichbar) sperren lassen. Dort werden Sie nach
Ihrem Namen, Geburtsdatum und dem Sperrkennwort gefragt. So kann niemand au3er Thnen
Ihren eAT sperren lassen. In diesem Fall ist die fiir Sie zustdndige Ausldnderbehérde tiber
den Verlust des eAT zu informieren. Alternativ konnen Sie sich auch direkt an Ihre Ausldnder-
behorde wenden und den eAT als verloren melden.

Was passiert mit der Unterschriftsfunktion, wenn ich meinen eAT

verliere?

Sie miissen den Verlust sofort bei Ihrem Signaturanbieter melden und die
Unterschriftsfunktion sperren lassen. Das erfolgt nicht automatisch, wenn Sie den Verlust
Ihres Dokuments der Ausldnderbehorde melden. Sie miissen sich zusétzlich unver-
zuglich an Ihren Signaturanbieter wenden.
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I I Was passiert, wenn...?

9 Was passiert, wenn ...

@)

... ich meine PIN falsch eingebe?

Nach der zweiten Falscheingabe fordert die Software Sie auf, Ihre Zugangsnummer
einzugeben. Diese finden Sie auf der Vorderseite Ihres eAT.

Nach der dritten Falscheingabe wird die Online-Funktion sicherheitshalber
gesperrt.

In diesem Fall konnen Sie mit der Entsperrnummer (PUK) die Eingabe wieder frei-
schalten. Die PUK kann bis zu zehn Mal verwendet werden.

... ich meine PIN vergesse?
Die PIN kann in jeder beliebigen Ausldnderbehodrde neu gesetzt werden. Dazu
mussen Sie Ihren eAT mitbringen.

... ich umziehe?

In diesem Fall miissen Sie die fiir die Ummeldung zustdndige Behorde (Aus-
landerbehorde oder Meldebehorde) an Ihrem neuen Wohnsitz aufsuchen. Diese &ndert die
Adresse im Chip und auf dem sichtbaren Teil des eAT.

... mein Pass nicht mehr giiltig ist?
Beantragen sie rechtzeitig eine Passverldngerung. Ihr kiinftiger eAT darf nur
solange gtiltig sein, wie Ihr Pass giltig ist.

... ich die Online-Ausweisfunktion nachtraglich ein- oder ausschalten
lassen méchte?
Sie konnen die Online-Ausweisfunktion jederzeit in Ihrer Ausldnderbehérde

ein- oder ausschalten lassen, solange der eAT giiltig ist.



Wir sind fiir Sie da!

O Wir sind fir Sie da!

—Ihre Auslanderbehorde -

Aufenthaltstitel werden bei der ortlich zustdndigen Ausldnderbehoérde beantragt.
Nédhere Informationen zum Antragsverfahren sind dort erhaltlich.

service ist unter der Telefonnummer 0180 - 133 33 33 von Montag bis Freitag in
der Zeit von 7:00 bis 20:00 Uhr erreichbar. (3,9 ct/Minute aus dem Festnetz,
aus dem Mobilfunknetz maximal 42 ct/Minute, auch aus dem Ausland erreichbar).

U Sie konnen sich auch telefonisch an den Burgerservice wenden. Der Biirger-
O

- Informationen im Internet -

Im Internet finden Sie unter www.bamf.de/eaufenthaltstitel noch einmal alle
Informationen zusammengefasst. Hilfestellung sollen auch die Antworten auf die wichtigsten
Fragen geben. Dariiber hinaus gibt es im Internet Hinweise z. B. zu Signaturdiensteanbietern
oder zum Download der Software ,,AusweisApp*“.

Abkiirzungen

eAT elektronischer Aufenthaltstitel

PIN Personal Identification Number

PUK Personal Unblocking Key

QES Qualifizierte elektronische Signatur

VIB Vergabestelle fiir Berechtigungszertifikate
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